Checkliste: Datenschutz im Home-Office in Ordnung?

	Prüffrage
	Ja
	Nein

	Ist geprüft, dass Ihr Arbeitsplatz im Homeoffice so gewählt ist, dass Familie oder Besucher keinen Einblick auf Unterlagen werfen können? (Denken Sie auch an die Clean-Desk-Policy, also die Richtlinien Ihres Betriebs im Hinblick auf den aufgeräumten Schreibtisch usw.)
	☐	☐
	Ist geprüft, dass auch von außen, also durch Fenster etc. keine Einblicke auf sensible Daten möglich sind?
	☐	☐
	Ist sichergestellt, dass sensible Papierunterlagen in fest verschlossenen Schränken oder Dokumentenmappen aufbewahrt werden?
	☐	☐
	Ist eine Sperrung des Rechners bei Nichtbenutzung gesichert?
	☐	☐
	Ist geprüft, dass Telefonate nicht von außen durch Fremde „belauscht“ werden können (Fenster vor Telefonat schließen)?
	☐	☐
	Kommen ausschließlich dienstlich zur Verfügung gestellte Geräte für Ihre Arbeit zu Hause zum Einsatz?
	☐	☐
	Ist geprüft, dass Sie durch eine verschlüsselte VPN-Verbindung nach Stand der Technik mit Ihrem Firmennetz erfolgt und dort Speicherung und Ablage der Daten durchgeführt wird?
	☐	☐
	Werden für Cloud-Dienste sichere Verschlüsselungen wie HTTPS usw. verwendet?
	☐	☐
	Es ist sichergestellt, dass keine sensiblen Mitarbeiterdaten an private E-Mail-Accounts geschickt werden? 
	☐	☐
	Ist sichergestellt, dass die Notebooks bei Verlassen des Arbeitsplatzes gesperrt sind?
	☐	☐
	Ist geprüft, dass Ende-zu-Ende-Verschlüsselung vorhanden ist, wenn Daten übertragen werden?
	☐	☐
	Ist geprüft, dass Passwörter, Einladungslinks etc. als Zugangsschutz bei Videokonferenzen verwendet werden?
	☐	☐
	Ist geprüft, dass Personal-/Betriebsrat bei Videokonferenzen beteiligt werden?
	☐	☐
	Ist geprüft, dass Datenschutzbeauftragte beteiligt werden?
	☐	☐
	Ist geprüft, dass Mitarbeiter gegen Risiken wie Angriffe durch Phishing etc. z. B. auf Cloud-Konten gebrieft wurden?
	☐	☐
	Ist geprüft, dass starke Passwörter für Nutzer verwendet werden?
	☐	☐
	Ist sichergestellt, dass die Zwei-Faktor-Authentifizierung bei administrativen Konten zum Einsatz kommt?
	☐	☐







Dieser kostenlose Download stammt aus einer Ausgabe von „Schwerbehindertenvertretung heute“. Sollten Sie noch kein Abonnent sein, können Sie Ihre KOSTENLOSE Gratis-Ausgabe“ jetzt kostenlos anfordern. Ich bin sicher: Sie werden begeistert sein!
· Ja, ich möchte „Schwerbehindertenvertretung heute“ GRATIS testen und von allen Vorteilen profitieren: 
· Eine Gratis-Ausgabe, die Sie 14 Tage lang testen können. Diese Gratis-Ausgabe dürfen Sie in jedem Fall behalten.
· Wenn Sie uns innerhalb von 14 Tagen nach Erhalt der Gratis-Ausgabe nichts Gegenteiliges telefonisch, per Fax, Brief oder E-Mail mitteilen, erhalten Sie automatisch die weiteren Ausgaben zu einem Preis von nur 19,90 Euro pro Ausgabe zzgl. 1,45 Euro für Porto und Versandkosten und MwSt. „Schwerbehindertenvertretung heute“ erscheint monatlich mit zusätzlich 8 Themenausgaben pro Jahr mit je 8 Seiten pro Ausgabe. Den Bezug können Sie jederzeit zum Ende des Bezugsjahres kündigen.
Vorname, Name:	____________________________________
Firma:		____________________________________
Straße + Nr.:	____________________________________
Postleitzahl:		____________________________________
Ort:			____________________________________
E-Mail:		____________________________________
Telefon:		____________________________________
Unterschrift:	____________________________________

Jetzt ausfüllen und absenden:
· Fax: 0931-4170497
· Telefon: 0931-4170427
· Post: Praxis Pur Medien GmbH, Winkelhausen 27, 51519 Odenthal
· E-Mail: kundenservice@praxispurmedien.de


Unser Angebot richtet sich nur an Unternehmen, Industrie, Gewerbe, Handwerk, Handel, freie Berufe, öffentliche oder karitative Einrichtungen, den öffentlichen Dienst und Behörden sowie Verbände oder vergleichbare Institutionen und ist ausschließlich zur Verwendung in der beruflichen bzw. gewerblich oder selbständigen Arbeit vorgesehen. Nähere Auskünfte zum Datenschutz finden Sie unter www.praxispurmedien.de. . SVH-Downl.-01/22
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